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1-1 苏州深信达网络科技

关于我们

苏州深信达成立于2008年，是国家高新技术企业和国家软件企业，是国家信创（安可）联盟成员，是国内领先的数据安全
解决方案供应商。公司主要产品覆盖从业务服务器安全、到员工终端安全，再到产线工控主机安全，再到出厂产品数据安
全，围绕科技型企业安全需求，提供纵深数据安全服务。

公司介绍
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公司介绍 苏州深信达网络科技

深信达的客户

深信达成立10多年来，一直深耕信息安全领域，已成功为众多知名客户提供数据安全服务，涵盖通信、无人机、机器人、
医疗仪器、汽车、研究院所等众多领域。
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需求背景 苏州深信达网络科技

台积电被曝出在台湾地区的
三大厂区遭病毒入侵，直到8
月6日台积电官方才发表声明
称已经恢复生产。

2 0 1 8 年 8 月 3 日

全球最大铝制品生产商之一的
Norsk Hydro遭遇勒索软件攻
击，公司被迫关闭多条自动化
生产线，震荡全球铝制品交易
市场。

2 0 1 9 年 3 月 份

全球最大飞机零件供应商
ASCO遭遇勒索病毒攻击，
生产环境系统瘫痪，大约
1000名工人停工，四国工
厂被迫停产。

2 0 1 9 年 6 月

勒索病毒依旧十分活跃。从勒
索病毒攻击的地区分布看，广
东、浙江、山东、河南、上海
等经济较发达地区成为重点目
标。从勒索病毒影响的行业看，
数据价值较高的传统制造业、
教育、医疗、政府机构非常容
易成为攻击目标。

至 今

产
线
工
控
安
全
事
件
不
断
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需求背景

原因分析

随着工业4.0的发展，产线日益智能化，生产网
已经发展成一个组网的计算机环境，虽然都进行
了隔离，但仍需和外部进行数据交互，导致有病
毒入侵可能。

苏州深信达网络科技2-2
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工 作 场 景 比 较
固 定 ， 变 化 少

不 连 外 网 绝 大 多 数 杀 毒 软 件
不 更 新 病 毒 库

工 控 主 机 操 作
系 统 不 打 补 丁

苏州深信达网络科技需求背景

生 产 网 的 特 点
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解决方案

方 案 由 主 机 加 固 白 环 境 和 网 络 可 信
白 环 境 两 部 分 组 成 ：

在服务器和产线电脑上安装加固软件，建立
白名单可信工作环境，并进行资产管理。

主机加 固 白 环 境 ：

对无法安装防护软件的网络设备，通过网络
控制进行间接防护，包括各种PLC设备、老
旧的设备(如win32/95设备)

网 络 可 信 白 环 境 ：

苏州深信达网络科技

方案介绍
深信达MCK主机加固方案，针对产线工控主机的特点，是对服务器（MES）主机和产线电脑以及网络进行加固，构建可信白
名单环境，以不变应万变，进行有效防病毒处理。
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解决方案

主机加固白环境

设计理念：深信达MCK主机加固系统是基于可

信计算技术，锁定工作场景、实行严格场景白名单

控制，受保护的主机只能做白名单规定的事情，任

何白名单之外的、陌生程序都无法运行。以不变应

万变，彻底杜绝病毒骚扰，保护业务服务器主机和

产线工控设备主机的安全。

苏州深信达网络科技3-2
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深信达MCK是针对业务服

务器和工控产线主机的场景

进行锁定，利用可信计算技

术实现程序签名和文件保护。

只有系统认证过的程序和业务

场景才能运行。

程 序 可 信

指定格式或制定目录下文件加
密保护，如保护数据库文件不
被篡改

文 件 保 护

解决方案

核心功能

苏州深信达网络科技3-2
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在可信环境内，任何应用执

行都需要安全验证才能执行，

业务场景锁定，白名单场景

运行。

可信应用列表内的程序可

以安全安装、运行，不受

限制。

解决方案 苏州深信达网络科技

多个加固后的主机构成可信环境

3-2



感谢您下载XXXXX平台上提供的PPT作品，为了您和XXXXX以及原创作者的利益，请勿复制、传播、销售，否则将承担法律责任！XXXXX将对作品进行维权，按照传播下载次数进行十倍的索取赔偿！

ibaotu.com

解决方案

部署了MCK加固系统的主机，会把本地的软硬件信息上传至平台，进行资产管理。

-当软硬件设备发生变动，告警提示

-可以查询某硬件或软件在哪些主机上，并生成报表

苏州深信达网络科技

硬件变动告警 软件变动告警 随时查询
查询什么软件在哪些电脑上安装，
如AutoCAD。
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设 备 准 入 定 向 通 信 协 议 识 别

解决方案

可 信 网 络

通过网络白名单（准入、通信控制和流量控制），防止外部非法设备接入，防止病毒通过网络感染PLC设备和老旧的设备。

苏州深信达网络科技3-4
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解决方案

集中监控

通过Web管理控制台进行可视化管理。

苏州深信达网络科技3-5
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方案特点

不 需 要 改 变 网 络 架 构 ， 不 需 要 增 添
额 外 设 备 ， 成 本 低 效 果 好

成 本 低 、 易 实 施 、 性 价 比 高

主 机 上 重 要 数 据 ， 可 进 行 定 向 保 护 ，
不 被 使 用 者 偷 窥

不 但 防 病 毒 、 而 且 数 据 防 偷 窥

只 要 上 锁 时 无 病 毒 ， 上 锁 后 就 可 以 高 枕 无 忧

操 作 系 统 底 层 可 信 计 算 技 术 ， 以 不 变 应 万 变 白 名 单 机 制

解决方案 苏州深信达网络科技3-6
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软硬件要求

硬 件 要 求 ：
- C P U ： 1 G H Z 以 上
- 内 存 ： 5 1 2 M 以 上
- 硬 盘 ： 5 0 0 M 以 上 空 间

O S 要 求 ：
- W i n d o w s X P / 7 / V i s t a / 8 / 8 . 1 / 1 0 / 2 0 0 3 / 2 0 0 8 / 2 0 1 2
- D e b i a n 、 U b u n t u 、 S U S E 、 R e d h a t  E n t e r p r i s e  L i n u x 、
F e d o r a 、 C e n t o s 、 O r a c l e  L i n u x  内 核 2 . 6 . 3 2 以 后 版 本

解决方案 苏州深信达网络科技3-7
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产品能力

在国内最大的黑客平台--漏洞银行平台发布悬赏，结果是无人能 破 解 ！！

解决方案 苏州深信达网络科技3-8
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竞品比较

解决方案

功能视角 MCK方案 其他方案
技术路线 操作系统级可信技术 进程级白名单技术

进程白名单 有 有

模块加载白名单(dll等模块) 有 无、无法对进程内部执行模块白名单加载

脚本白名单（bat等执行脚本） 有 无，无法控制解析类脚本

场景白名单 有、可锁定工作场景 没有工作场景锁定

集中管理 可以 可以

资产管理 可以 可以

数据防泄露 可以针对关键数据防拷贝、配合SDC可
实现研发环境到产线无缝防泄露

无

可信运维 无需关闭保护，可通过预签名方式进行
程序运维，如更新、调试

需要关闭保护才能运维更新、容易裸露

苏州深信达网络科技3-9
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竞品比较（续）

解决方案

功能视角 MCK方案 其他方案
漏洞防御 有 有

病毒扫描 无 有

外设管控 有 有

白名单U盘 有、指定的U盘(硬件序列号)可以在指定
的主机上使用

有

是否适用服务器部署 有服务器用客户端，防护点更多，包含
数据库保护

无

主机加固 有 有

网络保护 有 有

日志上报 有 有

资产管理 有，对所有终端的硬件监控，如有发生
变动（更换、偷窃），及时通知管理员

无

苏州深信达网络科技3-9
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成 功 案 例 介 绍

某无人机公司

实施方案：研发环境部署SDC沙盒防泄露

系统，在业务服务器及产线上位机部署MCK

主机加固系统进行安全加固。

实施效果：数据防泄露+防病毒一体化，免

受勒索病毒 攻击威胁和数据泄露风险。

项目需求： 研发数据防泄露，服务器防病毒、
产线工控主机防病毒和数据防泄露。

部署规模：9000终端（含员工终端+产线PC）
+300服务器

应用案例 苏州深信达网络科技4-1
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成 功 案 例 介 绍

某国网电厂

项目需求：2020年1月，该单位业务服务

器出现“关键目录中文件/权限变更”告警信

息， 要求对业务服务器及产线上位机进行进

行安全加固工作，防止并网电厂网络危险蔓

延，确保电力系统安全可靠运行。

实施方案：在业务服务器及产线上位机部

署MCK主机加固进行安全加固。

实施效果：系统经测试安全稳定运行，免

受勒索病毒攻击威胁。

应用案例 苏州深信达网络科技4-1
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直接解决的主要安全问题

应用案例

序号 实施前 实施后 备注

1 担心员工U盘考数据容易带入病毒，必须对U
盘使用严格限制

无需担心U盘带入病毒 可信系统

2 文件共享拷贝文件带入病毒风险 无需担心文件共享拷贝数据 可信系统

3 担心业务数据库文件被拷贝走或被勒索病毒加
密

数据库文件禁止访问，无法拷贝和篡改 目录保护

4
设备中毒后，还原系统立刻又中毒了，网络内
病毒清除不干净

还原后立刻上锁，不会再感染病毒 可信系统

5 供应商更新业务程序时带入病毒 更新前需要先签名再更新，病毒无法运行 可信系统

6
盗版软件屡禁不止 盗版软件无法运行，只有可信列表中的程序才能在环境

内运行

可信环境
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